Положение

о порядке обработки персональных данных в КПК «Первый ипотечный»

I. Общие положения

1.1. Настоящее Положение по обработке персональных данных (далее - Положение) КПК «Первый ипотечный» разработано в соответствии с Трудовым кодексом Российской Федерации, Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом «Об информации, информационных технологиях и о защите информации», Федеральным законом «О персональных данных», Правилами внутреннего трудового распорядка Организации.

1.2. Цель разработки Положения - определение порядка обработки персональных данных работников Организации, членов Кооператива и иных субъектов персональных данных, персональные данные которых подлежат обработке, на основании полномочий оператора; обеспечение защиты прав и свобод человека и гражданина, в т.ч. работников Организации и членов Кооператива, при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.

1.3. Настоящее Положение вступает в силу с момента его утверждения директором Кооператива и действует бессрочно.

1.4. Все работники Организации должны быть ознакомлены с настоящим Положением под роспись, члены Кооператива при вступлении в Кооператив ставятся в известность о мерах, применяемых Кооперативом в области защиты персональных данных и знакомятся с его основными положениями.

1.5. Режим конфиденциальности персональных данных снимается в случаях их обезличивания и по истечении 75 лет срока их хранения, если иное не определено законом.

II. Основные понятия и состав персональных данных работников

2.1. Для целей настоящего Положения используются следующие основные понятия:

- персональные данные физического лица - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация; 

- обработка персональных данных - сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных;
- конфиденциальность персональных данных - обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным, требование не допускать их распространения без согласия субъекта персональных данных или иного законного основания; 

- распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;
- использование персональных данных - действия (операции) с персональными данными, совершаемые должностным лицом Кооператива в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъектов персональных данных, либо иным образом затрагивающих их права и свободы или права и свободы других лиц;
- блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи; 

- уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных; 

- обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному лицу; 

- общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных  или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

- информация - сведения (сообщения, данные) независимо от формы их представления; 

- документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

2.2. В состав персональных данных работников Кооператива входят документы, содержащие информацию о дате и месте рождения, паспортных данных, образовании, отношении к воинской обязанности, семейном положении, месте жительства, состоянии здоровья, а также о предыдущих местах их работы.
В состав персональных данных членов Кооператива входят документы, содержащие информацию о дате и месте рождения, паспортных данных, образовании, семейном положении, месте регистрации и месте жительства, контактном телефоне, доходах.

III. Сбор, обработка и защита персональных данных

3.1. Порядок получения персональных данных.

3.1.1. Все персональные данные работников и членов Кооператива следует получать у него самих или их доверенных лиц. Если персональные данные возможно получить только у третьей стороны, то субъект персональных данных должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Должностное лицо Кооператива должно сообщать о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение.

3.1.2. Кооператив не имеет права получать и обрабатывать персональные данные субъекта персональных данных о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

Обработка указанных персональных данных возможна только с их согласия либо без их согласия в следующих случаях:

- персональные данные являются общедоступными;

- персональные данные относятся к состоянию здоровья и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия невозможно;

- по требованию полномочных государственных органов в случаях, предусмотренных федеральным законом.

3.1.3. Кооператив вправе обрабатывать персональные данные только с письменного согласия субъектов персональных данных.


3.1.4. Письменное согласие на обработку своих персональных данных должно включать в себя:


- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;
- наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных; 

- цель обработки персональных данных; 

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных; 

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных; 

- срок, в течение которого действует согласие, а также порядок его отзыва.

3.1.5. Согласие не требуется в следующих случаях:

1) обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия оператора персональных данных;
2) обработка персональных данных осуществляется в целях исполнения договорных обязательств;
3) обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;
4) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение его согласия невозможно.

IV. Передача и хранение персональных данных

4.1. При передаче персональных данных Кооператив должен соблюдать следующие требования:

4.1.1. Не сообщать персональные данные третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом.
4.1.2. Не сообщать персональные данные в коммерческих целях без письменного согласия. Обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только с его предварительного согласия.
4.1.3. Предупредить лиц, получивших персональные данные, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получившие персональные данные, обязаны соблюдать режим секретности (конфиденциальности). Данное Положение не распространяется на обмен персональными данными в порядке, установленном федеральными законами.
4.1.4. Осуществлять передачу персональных данных в пределах Кооператива в соответствии с настоящим Положением.

4.1.5. Разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.

4.1.6. Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.


4.2. Хранение и использование персональных данных:


4.2.1. Персональные данные работников обрабатываются и хранятся в отделе кадров, персональные данные членов Кооператива – в бухгалтерии Кооператива.

4.2.2. Персональные данные могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде - локальной компьютерной сети и компьютерной программе «1С».
4.3. Сроки обработки (хранения) персональных данных.
4.3.1. Течение срока обработки персональных данных начинается с момента их получения Кооперативом.

Кооператив осуществляет хранение персональных данных в форме, позволяющей определить субъект персональных данных, не дольше, чем того требуют цели их обработки.

Персональные данные работников Кооператива, в том числе родственников работника, используются в течение трудовой деятельности в соответствии с трудовым договором, а также на протяжении установленного законодательством срока хранения личного дела в архиве (75 лет).

Персональные данные граждан, обратившихся в Кооператив в установленном порядке, хранятся в делах в течение срока, определённого законодательством и номенклатурой дел (5 лет).

V. Доступ к персональным данным работников

5.1. Право доступа к персональным данным имеют:

- директор Кооператива;

- сотрудники отдела кадров;


- сотрудники бухгалтерии;


- руководители структурных подразделений по направлению деятельности (доступ к персональным данным только по своему подразделению).

5.2. Работники и члены Кооператива  имеет право:


5.2.1. Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копий любой записи, содержащей персональные данные.


5.2.2. Требовать уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющих необходимыми персональных данных.


5.2.3. Получать от Кооператива:

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;


- перечень обрабатываемых персональных данных и источник их получения;

- сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

5.2.3. Требовать извещения всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия Кооператива при обработке и защите его персональных данных.


5.3. Копировать и делать выписки персональных данных разрешается исключительно в служебных целях с письменного разрешения начальника отдела кадров (а при его отсутствии – директора).

5.4. Передача информации третьей стороне возможна только при письменном согласии субъектов персональных данных.

VI. Определение класса информационной системы, используемой Кооперативом для обработки и защиты персональных данных

6.1. Состав информационной системы, используемой Кооперативом  для обработки и защиты персональных данных.  

Используемая в Кооперативе информационная система включает следующие компоненты:  

6.1.1. Программный продукт 1С «Бухгалтерия»;

6.1.2. Программная операционная система Windows;

6.2. Исходные данные информационной системы:

6.2.1. ПД – категория 3 (персональные данные, позволяющие идентифицировать субъекта персональных данных);

6.2.2. НПД – 3 (в информационной системе одновременно обрабатываются данные менее чем 1000 субъектов персональных данных или  субъектов персональных данных в пределах одной конкретной организации –  Кооператива);

6.2.3. По характеристикам безопасности персональных данных информационная система относится к специальным информационным системам, в которых вне зависимости от необходимости обеспечения конфиденциальности персональных данных требуется обеспечить хотя бы одну из характеристик безопасности персональных данных, отличную от конфиденциальности (защищенность от уничтожения, изменения, блокирования, а также иных несанкционированных действий);

6.2.4. По структуре информационная система представляет собой комплекс автоматизированных рабочих мест, объединенных в единую информационную систему средствами связи без использования технологии удаленного доступа (локальные информационные системы);

6.2.5. Информационная система не относится к системам, имеющим наличие подключений к сетям связи общего пользования и сетям международного информационного обмена (интернет);

6.2.6. По режиму обработки персональных данных информационная система является многопользовательской;

6.2.7. По разграничению прав доступа пользователей информационная система является системой с разграничением прав доступа сотрудников Кооператива в соответствии с их компетенцией;

6.2.8. Информационная система является системой, все технические средства которой расположены в пределах Российской Федерации.

6.3. Классификация информационной системы.

6.3.1. Информационная система относится к третьему классу информационных систем, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к незначительным негативным последствиям для субъектов персональных данных.

6.3.2. Класс информационной системы может быть пересмотрен по решению Кооператива (оператора) на основе проведенных им анализа и оценки угроз безопасности персональных данных с учетом особенностей и (или) изменения конкретной информационной системы, а также по результатам мероприятий по контролю за выполнением требований к обеспечению безопасности персональных данных при их обработке в информационной системе.

6.3.3. В случае выделения в составе информационной системы подсистем, каждая из которых является информационной системой, информационной системе в целом присваивается класс, соответствующий наиболее высокому классу входящих в нее подсистем.

VII. Режим защиты информационной системы от несанкционированного доступа.

7.1. Режим защиты информационной системы от несанкционированного доступа разработан в соответствии с Положением «О методах и способах защиты информации в информационных системах персональных данных».

7.2. Управление доступом.

7.2.1. Управление доступом к информационной системе вводится в целях защиты обрабатываемых информационной системой персональных данных от несанкционированного доступа;

7.2.2. Для управления доступом к информационной системе в Кооперативе вводится разрешительная система допуска пользователей (обслуживающего персонала) к информационной системе и связанным с ее использованием работам и документам;

7.2.3. На каждый компьютер, с которого может быть осуществлен доступ к информационной системе, устанавливается пароль условно-постоянного действия, состоящий не  менее чем из шести буквенно-цифровых символов, позволяющий идентифицировать сотрудника, имеющего право доступа к информационной системе;

7.2.4. Каждому сотруднику Кооператива, имеющему право доступа к информационной системе, присваивается отличная от других учетная запись пользователя, позволяющая идентифицировать его при обращении к информационным массивам (базам данных) информационной системы;

7.2.5. Пароль, обеспечивающий доступ к информационной системе с закрепленного за каждым сотрудником автоматизированного рабочего места, доводится до каждого сотрудника индивидуально. Каждый сотрудник при получении переданного ему пароля доступа к информационной системе информируется, что он предупрежден о необходимости сохранять полученный пароль в тайне, не передавать его третьим лицам, в том числе другим сотрудникам Кооператива;

7.2.6. Право доступа к списку паролей доступа к информационной системе и его изменению имеют директор Кооператива, председатель Правления Кооператива, главный бухгалтер или третье лицо, оказывающее Кооперативу услуги по ведению бухгалтерского учета на основании заключенного с ним договора, а также консультант-программист, обслуживающий информационную систему.

7.3. Разграничение доступа:

7.3.1. Разграничение доступа к информационной системе вводится с целью распределения прав пользования информационной системой между сотрудниками Кооператива в соответствии с их функциональными и должностными обязанностями и третьими лицами;

7.3.2. Директор, председатель Правления Кооператива, главный бухгалтер или третье лицо, оказывающее Кооперативу услуги по ведению бухгалтерского учета на основании заключенного с ним договора, а также консультант-программист, обслуживающий информационную систему, пользуются правом неограниченного доступа к информационной системе, обрабатываемым ею информационным массивам (базам данных) и формируемым ею документам с правом вносить изменения в сформированные информационной системой документы;

7.3.3. Сотрудники Кооператива, которые в силу свих функциональных и должностных обязанностей работают с определенными информационными массивами (базами данных), пользуются правом ограниченного доступа к информационной системе в разрезе информационных массивов (баз данных). Право ограниченного доступа к информационной системе позволяет им вводить и использовать персональные данные субъектов персональных данных конкретных информационных массивов (баз данных) исключительно в рамках их компетенции для исполнения своих должностных обязанностей;

7.3.4. Остальные сотрудники Кооператива имеют право доступа к информационной системе исключительно при работе с общедоступными персональными данными субъектов персональных данных, на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

7.4. Обеспечение целостности и физической охраны:  

7.4.1. Целостность программных средств, персональных данных субъектов персональных данных, обрабатываемой информации, а также неизменность информационной системы обеспечиваются программными средствами и дополнительными техническим возможностями (создание диска аварийного восстановления,  безопасный запуск программ, защита вводимой информации от клавиатурных перехватчиков, создание настроек восстановления системы и др.);

7.4.2. Целостность программных средств информационной системы ежедневно проверяется при ее запуске и загрузке;

7.4.3. При использовании незащищенных информационно-телекоммуникационных сетей (каналов) общего пользования (интернет) для защиты информационной системы в Кооперативе используются шифровальные и/или криптографические средства со специальными настройками, а также средства защиты от сетевых атак, средства антивирусной защиты и защиты информационной системы от вредоносных программ и др.);

7.4.4. Для предотвращения риска утраты персональных данных и повреждения целостности информационной системы в связи с возможными техническими повреждениями оборудования Кооператив осуществляет ежедневное копирование информационных массивов (баз данных) с использованием средств антивирусной защиты, и копирование самой информационной системы на резервный компьютер Директора Кооператива, что позволяет осуществлять ее функционирование в автономном режиме;

7.4.5. Правом неограниченного доступа к носителям информации и резервному компьютеру обладают директор, председатель Правления Кооператива, главный бухгалтер или третье лицо, оказывающее Кооперативу услуги по ведению бухгалтерского учета на основании заключенного с ним договора, а также консультант-программист, обслуживающий информационную систему;

7.4.6. В случае необходимости Кооперативом могут вводиться специальные режимы тестирования работоспособности информационной системы;

7.4.7. В целях физической охраны информационной системы ее базы данных располагаются на выделенных компьютерах, расположенных в обособленном помещении. Доступ к компьютерам ограничен физически и программными средствами, что позволяет избежать прямого (неправомерного или случайного) доступа к информационной системе не уполномоченных на то сотрудников Кооператива и посторонних лиц;

7.4.8. Допуск всех сотрудников к работе с информационной системой и базами данных осуществляется только после ознакомления сотрудника с настоящим Положением;

7.4.9. Обучение  сотрудников  Кооператива  и  лиц,  имеющих право доступа к  информационной системе, правильному обращению с информационными массивами (базами данных), содержащимися в информационной системе, осуществляется Директором Кооператива, консультантом-программистом, обслуживающим информационную систему; 

7.4.10. Все сотрудники Кооператива, работающие по трудовым или гражданско-правовым договорам предупреждаются об условиях конфиденциальности информации о персональных данных субъектов персональных данных,  содержащихся в информационной системе,  способах и методах защиты информационной системы и недопустимости разглашения такой информации.

7.4.11. В целях соблюдения и обеспечения мероприятий по защите информационной системы  персональных данных в Кооперативе проводятся обязательные внутренние проверки состояния защиты информационной системы персональных данных. Проведение указанных проверок в случае необходимости может носить внеплановый характер.

VIII. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных

8.1. Работники Кооператива, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

8.2. Директор Кооператива за нарушение норм, регулирующих получение, обработку и защиту персональных данных, несет административную ответственность согласно ст. 5.27 и 5.39 Кодекса об административных правонарушениях Российской Федерации, а также возмещает ущерб, причиненный неправомерным использованием информации, содержащей персональные данные.
